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och Prator-förvaltare på länets kommuner

Analysarbete av inre sekretess
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Juridiska krav

• En vårdgivare ska bestämma villkor för tilldelning av behörighet för 
åtkomst till sådana uppgifter om patienter som förs helt eller delvis 
automatiserat. Sådan behörighet ska begränsas till vad som behövs 
för att den enskilde ska kunna fullgöra sina arbetsuppgifter inom 
hälso- och sjukvården (4 kap. 2 § PDL)

• Detta krav gäller även direktåtkomst till andra vårdgivares uppgifter 
om patienter genom sammanhållen journalföring (6 kap. 7 § PDL)
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Juridiska krav

• Vårdgivaren ska ansvara för att varje användare tilldelas en 
individuell behörighet för åtkomst till personuppgifter. Vårdgivarens 
beslut om tilldelning av behörighet ska föregås av en behovs- och 
riskanalys

• 4 kap. 2 § Socialstyrelsens föreskrifter och allmänna råd om 
journalföring och behandling av personuppgifter i hälso- och 
sjukvården (HSLF-FS 2016:40) samt Datainspektionen, Behovs- och 
riskanalys inom hälso- och sjukvården - en vägledning, sid. 7, dnr: 
DI-2020-11495. Beslutsdatum: 2020-12-01
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Behov behörighet

• Region Västernorrlands behörighetsomfång för åtkomst till 
personuppgifter i vårdsystem inom hälso- och sjukvården ska vara 
utformat på ett sådant sätt att det:

– Tillgodoser patientsäkerhet och god kvalitet
– Främjar verksamhetens effektivitet
– Förhindrar att obehöriga får tillgång till dem
– Respekterar patienters och övriga registrerades integritet
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Behov behörighet

• Region Västernorrlands behörighetsomfång för åtkomst till 
personuppgifter i vårdsystem får inte innebära att medarbetare per 
automatik tilldelas åtkomst till samtliga personuppgifter i regionens 
vårdsystem

• Region Västernorrlands behörighetsomfång för åtkomst till 
personuppgifter i vårdsystem ska baseras på en dokumenterad och 
beslutad behovs- och riskanalys
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Behov behörighet

• Behörighetsomfånget ska beskrivas i en behörighetsstruktur och 
bygga på en princip om individuell behörighet med krav som 
baseras på:

– Verksamhetens eller enhetens uppdrag
– Verksamhetens, enhetens eller medarbetares arbetssätt
– Yrkeskategori
– Arbetsuppgift eller roll
– Typ av patient, behandling eller diagnos
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Behov behörighet

• Behörighetsstrukturen ska beskriva vårdgivarens vårdenheter

• Behörighetsstrukturen ska ta hänsyn till befintliga och framtida 
digitala vårdtjänster och bygga på en princip som innebär att 
behörighetsstrukturen inte får skilja sig mellan digitala möten och 
fysiska möten med patienter

• Behörighetsomfånget ska definieras så att medarbetare inom hälso-
och sjukvården som möter patienter har åtkomst till den egna 
vårdenhetens personuppgifter i vårdsystem samt även ospärrade 
personuppgifter i vårdsystem från andra vårdenheter
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Behov behörighet

• Behörighetsomfånget ska definieras så att medarbetare inom hälso-
och sjukvården som arbetar med administrativa uppdrag men har 
speciella behov, till exempel en kvalitetssköterska, har åtkomst till 
relevanta vårdenheters personuppgifter i vårdsystem

• Behörighetsomfånget ska definieras så att medarbetare inom hälso-
och sjukvården har åtkomst till särskilt viktig information och att 
denna är tillgänglig i journalöversikt, uppmärksamhetsfält eller 
motsvarande
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Behov behörighet

• Behörighetsomfånget bör definieras så att åtkomst till 
personuppgifter i vårdsystem som anses vara av extra skyddsvärde 
eller särskilt integritetskänslig begränsas till medarbetare inom 
hälso- och sjukvården och inom aktuell vårdenhet eller vid specifikt 
behov
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Behov behörighet

• Personuppgifter som anses vara av extra skyddsvärde eller särskilt 
integritetskänslig förekommer i vårdsituationer relaterat, men inte 
begränsat, till:
– Rättspsykiatrisk vård
– Tvångsåtgärder inom psykiatri
– Psykologiskt testmaterial
– Psykologisk behandling
– Smittspårning
– Rådgivning vid ungdomsmottagningar
– Sexuellt överförbara infektioner
– Aborter
– Relationer, preferenser, personlighet eller övertygelser
– Hot, våld och utsatthet
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Behov behörighet

• Behörighetsomfånget ska definieras så att medarbetare inom hälso-
och sjukvården som arbetar med vårdadministration eller ekonomi 
har begränsad åtkomst till personuppgifter i vårdsystem utifrån 
innehåll, som exempelvis vårdtillfälle, tider och diagnoser men inte 
själva journalinnehållet

• Behörighetsomfånget ska definieras så att medarbetare inom hälso-
och sjukvården som arbetar med verksamhetsuppföljning eller 
statistik har begränsad åtkomst till uppgifter som inte kan härledas 
till enskilda patienter
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Riskanalys

• Workshop kopplat till risker

– Riskanalys för övergripande behörighetsomfång som 
inkluderar samtliga verksamheter med behov av tillgång 
till vårdinformation

– Riskanalys för behörighetstilldelning som inkluderar hänsyn 
till samtliga verksamheters behov av tillgång till 
vårdinformation


