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Juridiska krav

* En vardgivare ska bestamma villkor for tilldelning av behorighet for
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat. Sadan behorighet ska begransas till vad som behovs
for att den enskilde ska kunna fullgéra sina arbetsuppgifter inom
halso- och sjukvarden (4 kap. 2 § PDL)

» Detta krav géller aven direktatkomst till andra vardgivares uppgifter
om patienter genom sammanhallen journalféring (6 kap. 7 § PDL)
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Juridiska krav

e Vardgivaren ska ansvara for att varje anvandare tilldelas en
individuell behorighet for atkomst till personuppgifter. Vardgivarens

beslut om tilldelning av behorighet ska foregas av en behovs- och
riskanalys

* 4 kap. 2 § Socialstyrelsens foreskrifter och allmédnna rad om
journalforing och behandling av personuppgifter i halso- och
sjukvarden (HSLF-FS 2016:40) samt Datainspektionen, Behovs- och
riskanalys inom hdlso- och sjukvdrden - en vdgledning, sid. 7, dnr:
DI-2020-11495. Beslutsdatum: 2020-12-01
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Behov behodrighet

* Region Vasternorrlands behorighetsomfang for atkomst till
personuppgifter i vardsystem inom halso- och sjukvarden ska vara
utformat pa ett sddant satt att det:

— Tillgodoser patientsakerhet och god kvalitet
— Framjar verksamhetens effektivitet

— Forhindrar att obehoriga far tillgang till dem E
— Respekterar patienters och dvriga registrerades integritet
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Behov behodrighet

* Region Vasternorrlands behorighetsomfang for atkomst till
personuppgifter i vardsystem far inte innebara att medarbetare per
automatik tilldelas atkomst till samtliga personuppgifter i regionens
vardsystem

* Region Vasternorrlands behdrighetsomfang for atkomst till
personuppgifter i vardsystem ska baseras pa en dokumenterad och
beslutad behovs- och riskanalys
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Behov behorighet

* Behorighetsomfanget ska beskrivas i en behorighetsstruktur och
bygga pa en princip om individuell behorighet med krav som
baseras pa:

— Verksamhetens eller enhetens uppdrag

— Verksamhetens, enhetens eller medarbetares arbetssatt
— Yrkeskategori

— Arbetsuppgift eller roll

— Typ av patient, behandling eller diagnos
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Behov behorighet

* Behorighetsstrukturen ska beskriva vardgivarens vardenheter

* Behdrighetsstrukturen ska ta hansyn till befintliga och framtida
digitala vardtjanster och bygga pa en princip som innebar att —
behorighetsstrukturen inte far skilja sig mellan digitala moten och V
fysiska moten med patienter \ 9

* Behorighetsomfanget ska definieras sa att medarbetare inom halso-
och sjukvarden som moter patienter har atkomst till den egna
vardenhetens personuppgifter i vardsystem samt dven osparrade
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Behov behorighet

Behorighetsomfanget ska definieras sa att medarbetare inom halso-
och sjukvarden som arbetar med administrativa uppdrag men har
speciella behoy, till exempel en kvalitetsskoterska, har atkomst till
relevanta vardenheters personuppgifter i vardsystem

Behorighetsomfanget ska definieras sa att medarbetare inom halso-
och sjukvarden har atkomst till sarskilt viktig information och att
denna ar tillganglig i journaloversikt, uppmarksamhetsfalt eller
motsvarande
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Behov behorighet

* Behorighetsomfanget bor definieras sa att atkomst till
personuppgifter i vardsystem som anses vara av extra skyddsvarde
eller sarskilt integritetskanslig begransas till medarbetare inom
halso- och sjukvarden och inom aktuell vardenhet eller vid specifikt
behov
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Behov behodrighet

* Personuppgifter som anses vara av extra skyddsvarde eller sarskilt
integritetskanslig forekommer i vardsituationer relaterat, men inte
begransat, till:

— Rattspsykiatrisk vard

— Tvangsatgarder inom psykiatri
— Psykologiskt testmaterial

— Psykologisk behandling

: 1
— Smittsparning ﬂ
— Radgivning vid ungdomsmottagningar

— Sexuellt 6verforbara infektioner

— Aborter

— Relationer, preferenser, personlighet eller 6vertygelser
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Behov behorighet

Behorighetsomfanget ska definieras sa att medarbetare inom halso-
och sjukvarden som arbetar med vardadministration eller ekonomi
har begransad atkomst till personuppgifter i vardsystem utifran
innehall, som exempelvis vardtillfalle, tider och diagnoser men inte
sjalva journalinnehallet

Behorighetsomfanget ska definieras sa att medarbetare inom halso-
och sjukvarden som arbetar med verksamhetsuppféljning eller
statistik har begransad atkomst till uppgifter som inte kan harledas
till enskilda patienter
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Riskanalys

 Workshop kopplat till risker

— Riskanalys for overgripande behorighetsomfang som
inkluderar samtliga verksamheter med behov av tillgang
till vardinformation

— Riskanalys for behorighetstilldelning som inkluderar hansyn
till samtliga verksamheters behov av tillgang till
vardinformation
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